
 

1. IPsec/IKE 기본 통신 
① 상용 Tester 이용 IPsec Conformance 테스트 

② Manual Key 이용 IPsec 통신 테스트 

③ Pre-shared Secret 이용 IPsec/IKE 통신 테스트 

(Pre-shared Secret Authentication(XAUTH, CRACK 등)은 제외) 

④ AES, SEED, Blowfish 등의 비표준 알고리즘 호환성 테스트 

⑤ IPCOMP 통신 테스트 

⑥ AH/ESP/IPCOMP 조합 통신 테스트 

⑦ IKE 암호화 알고리즘, 인증 알고리즘 적용 (DES, 3DES, MD5, SHA1 등) 

 

2. IPsec Fragment & PMTU Discovery 
① IPsec Fragment/Reassembly 테스트 

② IPsec Path MTU Discovery 테스트 

 

3. IKE Proposal 교환 및 ID Type 
① Phase1 Multi-proposal 교환 테스트 

② Phase1 Proposal 거부 시 반응 테스트 

③ Phase2 Multi-proposal 교환 테스트 

④ Phase2 Proposal 거부 시 반응 테스트 

⑤ ID Type(ID_IPV4_ADDR, ID_FQDN, ID_DER_ASN1_DN 등) 지원 테스트 

 

4. PKI 인증을 이용한 IKE 통신 (공인 CA 이용 상호 인증) 
① X.509 양식 인증서를 지원 테스트 

② CA 인증서의 상호 검증(verification) 테스트(Key 전달 방법) 

③ CDP(CRL Distribution Point) 존재 CA CRL 다운로드 테스트 

④ CRL 이용 인증서 Revocation 검사 테스트 

 

5. SA Expire와 Re-Key 이슈 
① Lifetime 및 Lifetime-in-Bytes Scheme 호환성 테스트 

② Lifetime Expire 시 키 재협상 테스트 

③ DPD(Dead Peer Detection) 호환 여부 테스트 

④ 기타 통신 장애 및 복구 상황에 따른 SA Expire 및 Re-Key 가능성 테스트 

 

6. NAT-Traversal 
① NAT-Traversal 지원 여부 확인 호환성 테스트 



② NAT 장비 존재 확인 기능 호환성 테스트 

③ NAT-Traversal 이용 IPsec 통신 테스트 

 

7. Hub and Spoke VPN 
① 타 벤더 간의 VPN 장비로 Hub and Spoke VPN 네트워크 구성 테스트 

 


