[기본 항목]

1. IPsec/IKE 기본 통신

Pre-shared Secret 이용 IPsec/IKE 통신 테스트 (Main Mode(유선간) /Aggressive Mode(유무선간)) 

IPsec:

Protocol               
ESP [RFC2406]

ESP encryption        
AES with 128-bit keys in CBC mode [RFC3602] and SEED
ESP integrity          
HMAC-SHA1-96 [RFC2404]

IKEv1:

Encryption             
AES with 128-bit keys in CBC mode [RFC3602] and SEED
Pseudo-random function
HMAC-SHA1 [RFC2104]

Integrity               
HMAC-SHA1-96 [RFC2404]

Diffie-Hellman group    
1024-bit MODP [RFC2409]

[선택 항목]

2. NAT-Traversal

NAT-Traversal 이용 IPsec 통신 테스트(draft-ietf-ipsec-nat-t-ike-07.txt, draft-ietf-ipsec-udp-encaps-06.txt)

3.
IKE Proposal 교환 및 ID Type

Phase1 Multi-proposal 교환 테스트

Phase1 Proposal 거부 시 반응 테스트

Phase2 Multi-proposal 교환 테스트

Phase2 Proposal 거부 시 반응 테스트

4.
SA Expire와 Re-Key 이슈

Lifetime 및 Lifetime-in-Bytes Scheme 호환성 테스트

Lifetime Expire 시 키 재협상 테스트

기타 통신 장애 및 복구 상황에 따른 SA Expire 및 Re-Key 가능성 테스트

5.
Hub and Spoke 
http://www.ietf.org/html.charters/ipsec-charter.html
http://www.ietf.org/internet-drafts/draft-ietf-bmwg-ipsec-term-02.txt
